Der glaserne Konsument

Allgemeine Vorlesung Universitat Hamburg am 01.12.2011
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Wer lhnen heute etwas erzahlt

Evelyn Seiffert

Diplom-Rechtspflegerin

Referentin beim Hamburgischen
Beauftragten ftr Datenschutz und
Informationsfreiheit

Seit mehr als 19 Jahren bei der
Aufsichtsbehorde fur den
Datenschutz tatig.
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Unsere Einkaufswelt aus datenschutzrechtlicher Sicht

¥ Welche Spuren hinterlassen wir als Kunden?

» Wie werden unsere Daten genutzt?

+ Wann kann wie mit unseren Adress-(daten) geworben werden?
® Welche Rechte haben wir Kunden?
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Barzahlung
Online- EC-
Bestellung Lastschrift
Internet- EC-PIN
Nutzung
~
Schriftlicher
Kundenkarte Kaufvertrag
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Barzahlung

Wir hinterlassen keine Datenspuren

m

01.12.2011 Der glaserne Konsument Evelyn Seiffert, Referentin beim Hamburgischen Beauftragten fur Datenschutz und Informationsfreineit—&8_ 5



Bankleitzahl Kontonummer
Kartenverfallsdatum

Transaktionsdaten

HOohe der Forderung Zeitpunkt und
Ort der Handlung

Unterschrift

Warenliste

m
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Kontoverbindung
PIN-Nummer

Warenliste
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Schriftlicher
Kaufvertrag

Name

Anschrift

Ggfs. Kontoverbindung
Warenliste

Unterschrift
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Kundenkarte
Name Beim Nutzen der Karte:
Anschrift Warenliste
Ggfs. Kontoverbindung Handler
Ggfs. Geburtsdatum Bonuspunkte/Einldsung
Ggfs. Telefonnummer YOI AL

Unterschrift Datum des Einkaufs
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Internet

Bel Registrierung:

IP-Adresse Benutzerkennung
Besuchte Seiten Passwort
Ggfs. Link-Verfolgung (Alias-)Name
Cookies Umfang weiterer Daten

abhangig vom
angebotenem Dienst

m
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Online-Bestellung

Benutzerkennung
IP-Adresse Passwort
Besuchte Seiten Name
Cookies Anschrift
Zahlungsart
Warenliste
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Kaufvertrag

Rechtsgrundlage Einwilligung, bei der
. Bank bei Nichteinlosung
Erfullung Anschrift zu erfragen
rechtsgeschaftliches
Schuldverhaltnis Einwilligung zur
Ubermittlung in eine
Sperrdatel

iﬁ

01.12.2011 Der glaserne Konsument Evelyn Seiffert, Referentin beim Hamburgischen Beauftragten fiir Datenschutz und Informationsfreineit—8_ 12



Erméachtigung zum Lastschrifteinzug

Ich erméchtige hiermit das umseltig genannte Unternehmen, umseitig
ausgewiesenen Rechnungshetrag von meinem durch Konto-Nummer
und Banklaltzahl bezeichneten Konto durch Lastschrift einzuziehen.

Erméchtigung zur Adressenweitergabe

lch ermachtige mein Kreditinstitut, das durch die umssitg angegenene
Bankleitzahl bezeichnet ist, bel Nichtelnldsung der it oder bei
Widerspruch gegen die Lastschrift dem Unternehmen auf Anforderung
meinen Namen und meine Anschrift mitzutellen, damit das Unter-
nehmen selnen Anspruch gegen mich geltend machen kann.

Ich bin damit einverstanden, dass meine Daten im Falle der Nichtein-
lsung In eine Sperrdatel aufgenommen werden. Die Léschung erfolgt
mit der Beglelchung des Kautbetrags.

R e

 Unterschrift (Betrag siehe Vorderseite)
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{= Easycash: Firma speichert EC-Kartendaten fast aller Biirger | Datenschutz - Frankfurter Rundscha - Windows Internet Explorer [Ij[=] [E3

@: - Iﬁ http:,l',l'www.Fr--:-nline.u:Ie,l'datenschutz,l'Firma-speiu:hert-ec-ka;I Bl | |4 || I;x Live Search o

Datei Bearbeiten  Ansicht  Eawvoriben  Exktras ¢

- " o
.0 Faworiten | 5% M Deutscher Presserak Start (3) W Deukscher Presserat Stark (2) @ Deutscher Presserat Start & | Channel Guide

FR Easvcash: Firma speichert EC-Karkendaten Fast aller B... | | ﬁ * 5] - [ M= - Seite » Sicherheit = Extras - '@"’

@ Ein Popup wurde geblockk, Andere Inhalte dieser Sike wurden aus Sicherheitsgrinden ebenfalls geblockk, Klicken Sie hier, um Cptionen anzuzeigen. .. x

Erelvik, tatsacitiicil«|
FrankfurterRundschau Irrer
Pulitik Wirtschaft Panorama Leute Sport HKultur Digital wWissen Auto Reise Gesundheit HKar

P Won Hannes Gamillscheg
Ubersicht | Meinung | Doku & Debatte | Spezials

FRAMKFURTER RUNDSCHAU » FPOLITIK » SFEZIALS » DATENSCHUTZ

A Twittern L] 2 Folgen @FRonline +7 ] Ei Empiehlen Daturn: - 23912010
Kommentare:  Kommentieren
Empfehlen: E-Mail

EASYCASH

Leserhirief.  Leserhrief

Firma speichert EC-Kartendaten ket reteen
fast aller Blirger

Millionen deutsche Kunden werden laut NDR jeden Tag beim
Bezahlen per EC-Karte klammheimlich auf ihre Bonitat Uberpriift und
in verschiedene Klassen eingeteilt. Das beschuldigte Unternehmen
weist die Vorwulrfe Koemplett zurick.
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{= Datenhandel - Ich weil}, was du letzten Sommer gekauft hast - Geld - sueddeutsche.de - Windows Internet Explorer

ISI http:,l',l'www.sueddeuts-:he.de,l'geld,l'datenhandel—i-:h—weiss—l.j bl || || X I;f Live Search L=
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T::r‘ Favoriten |§.$ B Deutscher Presserat Start (3) @l Deutscher Presserat Start (2) @l Deutscher Presserat Start & Channel Guide
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sueddeursche.de =

Palitik | Witschs Fultur | Sport

57 Datenhandel - Ich weild, was du letzken Sommer geka.. . | | M5 v Bl v ) = v Seite v Sicherheit v Extras v+ g~

Leben Minchen & Region

Bayern | Medien | Digital | Auto | Wissen | Pa

Home > Geld

Catenhandel

Ich weil}, was du letzten Sommer gekauft
hast

Yon Bastlan Brinkrmann

Eine Easycash-Tochter s¢ll nach einem NDR-Bericht Profile Liber Kunden,

die mit der EC-Karte bezahlen, anlegen. Das Unternehmen widerspricht
vehement.

A Twitbern 16 ElEmpfehlen - 82 Gl Senden +1 i = | & _lll
A | | 3
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12.09.2011 Pressemitteilung

NRW-Datenschutzbeauftragter schliel3t
Verfahren gegen die Easycash GmbH mit
einem Bul3geld von 60.000 Euro ab

o

Handler und Abwickler von EC-
Lastschriftverfahren durfen Transaktionsdaten
nur zur Abwicklung der Zahlung und im engen
Rahmen zur Missbrauchsbekampfung
einsetzen.
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 Textdateien an Browser
* Browserverlaufsdateien

» Verfolgen des Nutzers
" * Von welcher Seite er kommt und welche
TraC kl ng Seiten aufgerufen werden

 Newsletter — Anklicken eines Link

» Gezielte personalisierte Werbung

" « Content-Werbung ohne Personenbezug —
Waren I ISte Suchen nach bestimmten Stichworten —
einblenden entsprechender Banner

m
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QO Moglichkeit zum Widerspruch gegen die Erstellung von Nutzungsprofilen
QO Derartige Widerspruche wirksam umsetzen

Q Pseudonymisierte Nutzungsdaten nicht mit Daten tber den Trager des
Pseudonyms zusammenfuhren

QO Deutlicher Hinweis in der Datenschutzerklarung auf Erstellung von
pseudonymen Nutzungsprofilen und die Mdglichkeit zum Widerspruch

QO Jede uUber die Nutzung des Teledienstes hinausgehende Verwendung bedarf der
Einwilligung der Betroffenen

O Analyse des Nutzungsverhaltens unter Verwendung vollstandiger IP-Adressen
(einschliel3lich einer Geolokalisierung) aufgrund Personenbeziehbarkeit nur mit
bewusster, eindeutiger Einwilligung zulassig

QO Ohne Einwilligung IP-Adresse vor jeglicher Auswertung so zu kirzen, dass eine
Personenbeziehbarkeit ausgeschlossen ist

m
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15. September 2011
Pressemitteilung des HmbBfDI

Beanstandungsfreier Betrieb von Google
Analytics ab sofort mdglich

J
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Zweck: Geschaftsanbahnung -
Dirfen keine schutzwirdigen
Interessen des Betroffenen
vorliegen

Warenkauf gegen Anfrage bei einer Ubermittiling von

Rechnung Auskunftei bo”“ﬁfég‘ggfﬁnmn
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Kundengewinnung durch

Werbung

Brief

Unter bestimmten
Voraussetzungen mit

eingeschranktem Mail Telefon
Datensatz auch ohne T S
Einwilligung zulassig Einwilligung Einwilligung
Kunden eines schriftlich schriftlich

Unternehmens fur
eigene Produkte

Spenden
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« Zur Person gespeicherte
Daten

AUSku nft « Herkunft und Empfanger

« Zweck der Speicherung

« Werbewiderspruch

Sperru ng * Vertragserledigung -

Aufbewahrungsfristen
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www.datenschutz-hamburg.de

www.datenschutz.de

Vielen Dank fur
lhre Aufmerksamkeit !
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